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										Сразу предупреждаем: в тор этой статье мы рассказываем о тёмной стороне интернета. Тёмная она потому, что люди там ощущают свободу и безнаказанность и потому склонны совершать преступления. Совершать преступления стыдно, а вор должен сидеть в тюрьме.Но к делу.Принято считать, что есть три вида интернета:Видимый интернет. Сюда мы заходим каждый день. Это обычные сайты: соцсети, поисковики, форумы и сайт журнала «Код». Все они находятся в сегменте видимого интернета. Любую нужную информацию можно найти по ключевым словам, потому что почти все сайты индексируются поисковыми роботами.Глубинный интернет. Это те сайты, содержимое которых не попадает в поисковую выдачу: это огромный мир сайтов для сотрудников, закрытых баз данных и прочих служебных страниц. Технически к ним можно попасть через интернет, но для этого нужно знать логин и пароль. В них нет ничего противозаконного, но попасть туда без специального доступа нельзя.Чем отличается авторизация от аутентификацииДаркнет. Скрытая сеть внутри интернета, которая не видна обычными способами. Она работает по тем же принципам, что и TOR-сеть, попасть в неё можно только через TOR. Эта сеть специально создавалась скрытой и анонимной, чтобы никто не смог установить цензуру или ограничить деятельность участников.Смысл даркнета — в анонимности, но сама сеть не гарантирует анонимность автоматически. Чтобы её соблюдать, одного использования TOR недостаточно. Человек может сам на форуме оставить какие-то данные о себе, которые могут раскрыть его настоящую личность, или скачать троян, который будет за ним следить. В этом плане даркнет точно такой же, как и обычный интернет — чем больше вы выкладываете данных о себе, тем проще вас вычислить.Как это работаетЧаще всего online сюда входят через браузер Tor, поэтому большинство сайтов в даркнете находится в псевдодомене.onion. Псевдодомен означает, что на самом деле такого домена в интернете нет, но внутри даркнета к ним можно обращаться.Например, если ввести адрес http://zqktlwi4fecvo6ri.onion/wiki/index.php/Main_Page в обычный браузер, то выведется ошибка, потому что DNS-серверы не знают, как обрабатывать этот домен. А если ввести тот же адрес в Tor-браузер, то появится окно HiddenWiki — Википедии для даркнета. В ней нет ничего запрещённого, она просто рассказывает, куда можно пойти, если вы первый раз зашли в даркнет:Onion-сайты размещают обычно на виртуальных хостингах, которые легко завести или так же легко сменить, если это потребуется для сохранения анонимности. По этой же причине в даркнете не работает часть ссылок, потому что хостинги, где размещались эти сайты, закрылись или переехали по новому адресу. Поэтому в даркнете популярны каталоги ссылок — специальные тематические подборки сайтов, из которых пользователи выбирают нужные. HiddenWiki — тоже пример такого каталога.Поисковики там тоже есть, но они работают не так круто, как Яндекс или Гугл. Дело в том, что в даркнете многое скрыто от индексации и доступно только по прямой ссылке. Примеры поисковиков оттуда — TORCH и Seeks.Что внутриДаркнет можно разделить на две части: сайты с текстами и форумами без цензуры какого-либо правительства и даркнет-магазины по продаже чего угодно. Торговых сайтов много, и они чаще всего предлагают что-то незаконное. Перечислять не будем, не маленькие.Даркнет и криптовалютаС 2014 года даркнет вырос в несколько раз благодаря биткоину и остальным криптовалютам. До этого механизм оплаты внутри был сложный, и многих это останавливало. Биткоин снизил порог входа в платный даркнет и сделал его доступным почти для каждого.Теперь почти всё, что происходит внутри даркнета, оплачивается биткоинами. Есть даже отдельные биткоин-биржи с упрощённой регистрацией, website чтобы оставить как можно меньше электронных следов.Даркнет и законМожет показаться, что даркнет — идеальное место для преступников, и это будет почти правда. Почти — потому что спецслужбы могут зайти в даркнет так же, как и любые другие люди. В некотором смысле им даже легче: зная, что все киллеры живут на одном сайте, а все финансовые мошенники — на другом, они могут проводить атаки на основе социальной инженерии, использовать уязвимости сайтов и даже уязвимости TOR.Если вам даркнет интересен только с позиции «посмотреть, что там и как устроено», то это легально. Как только вы там делаете что-то, что нарушает закон вашей страны, это уже попадает под административный или уголовный кодекс. За продажу наркотиков, покупку оружия или за распространение запрещённого порно в даркнете вам дадут столько же лет, как будто вы это сделали в офлайне.Главное правило даркнета — там нет никаких законов, поэтому никто не может гарантировать анонимность внутри сети. Всё, что человек там делает (как и в обычном интернете), он делает на свой страх и риск. Если кто-то совершает что-то незаконное и ненамеренно раскроет часть информации о себе — это может быть использовано против человека. Например, для шантажа или вымогательства денег.В заключение — маленькая история про анонимность в даркнете. В 2013 году был арестован Росс Ульбрехт — владелец одной из крупнейших нелегальных площадок Silk Road по продаже наркотиков. Он использовал TOR, выходил в сеть через VPN-канал и знал, что его ищут, поэтому старался свести к минимуму цифровое присутствие. Его всё равно нашли.
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										Взломы — это печальная реальность для бизнеса и обычных пользователей. Часто утёкшие данные продаются злоумышленниками всех мастей: хакерами, кардерами, фишерами и пр. И делается это через Dark Web (даркнет). Поэтому многие воспринимают его как что-то однозначно плохое и вредное, хотя это и не так.Да, злоумышленники и в самом деле активно использую шифрованную часть интернета для продажи украденных данных, наркотиков, оружия. Но тот же Facebook и даже ООН используют даркнет для защиты диссидентов и журналистов. Давайте разберёмся, что же такое Dark Web, что в нём есть и какие инструменты для безопасного сёрфинга можно использовать.Что такое даркнетКак мы уже сказали, это аналог обычного интернета, но со своими особенностями. Этот сегмент скрыт из общего доступа, но пользоваться им можно любому человеку. Соединение в даркнете устанавливается между доверенными пирами в зашифрованном виде, с использованием нестандартных портов и протоколов. В этой сети используются собственные DNS, то есть домены, и адресное пространство.Сайты в даркнете имеют домен верхнего уровня .onion и чаще всего представляют собой непрозрачные немнемонические буквенно-цифровые строки, которые автоматически генерируются на основе открытого ключа при настройке Tor. Этот браузер с открытым исходным кодом ориентирован на безопасность и используется чаще других. Из аналогов можно вспомнить SRWare Iron, Comodo IceDragon.Для обозначения того, что домен указывает на зашифрованный сайт, URL-адреса сайтов в даркнете заканчиваются суффиксом .onion и недоступны для традиционных браузеров, в которых отсутствуют надлежащие плагины безопасности.Для дополнительной безопасности продвинутые пользователи и специалисты также используют операционные системы, защищающие анонимность, такие как Tails. Tails — это портативная и одноразовая операционная система на базе Linux, которая добавляет ещё один уровень безопасности при работе в даркнете. Операционная система устанавливается на флэш-накопитель примерно за 20 минут, и её можно запустить практически на любом компьютере. Tails поставляется с предварительно настроенной Tor и предлагает множество других функций безопасности.Насколько велик даркнет? Он не такой уж большой. Сайты появляются и исчезают. Иногда сами, иногда — с помощью органов власти по причине нарушения законодательства. Можно сказать, что активных сайтов насчитывается от десяти до ста тысяч.Несмотря на анонимность и закрытость даркнета, там есть свои поисковые системы. DuckDuckGo, NotEvil, Torch. Появляются и другие системы. Так что искать какую-то информацию можно. Но множество популярных форумов никак не индексируются, поэтому через поисковик их не найдёшь. Как вариант — воспользоваться каталогами сайтов типа Годнотаба, но ссылки в них быстро устаревают. Среди русскоязычных ресурсов популярен сайт Runion.Поскольку инструменты, необходимые для доступа к теневым сайтам, помогают защитить анонимность пользователей и серверов, за последнее десятилетие Dark Web стал магнитом для преступной деятельности. Похожий на eBay ресурс Silk Road, ставший крупным рынком наркотиков и оружия, помог сформироваться незаконной торговле. Расследование ФБР в 2013, наделавшее много шума, реальной пользы не принесло — у переставшего работать Silk Road появилось множество последователей. Сегодня в даркнете продаются наркотики, оружие, вредоносное ПО, а также огромное количество личных и корпоративных данных.Но Dark Web — это не только преступники и незаконная торговля. Например, ProPublica, уважаемая новостная организация, занимающаяся расследованиями, тоже имеет свой *.onion-сайт который обеспечивает безопасное общение с ценными источниками информации. Одно из подразделений ООН мониторит даркнет и обменивается данными с общественностью и глобальными полицейскими организациями. Даже у Facebook, крупнейшей социальной сети в мире, есть свой сайт в даркнете, которым пользуется более миллиона человек ежемесячно.Технологии шифрования электронной почты (например, PGP), нельзя назвать частью даркнета. Хотя PGP часто используется для сокрытия коммуникации, позволяя администраторам и пользователям сайтов в даркнете общаться анонимно.Существует ещё и глубокий интернет (Deep Web), который часто путают с даркнетом. К Deep Web относятся страницы, которые недоступны для публики и не индексируются поисковыми системами. Для доступа к нему не нужны специальные инструменты — достаточно работающего подключения. Примерами «глубоких» сайтов являются корпоративные страницы интрасети и вики, защищенные банковские страницы и личные аккаунты в социальных сетях.Есть связь между биткоинами и даркнетом. Да, биткоины по своей сути не анонимны. Но определить источник полученного биткоина — нетривиальная задача. Поэтому биткоинами активно расплачиваются в даркнете, это самая распространённая валюта там.Короткое резюмеЧто такое Dark Web? Как и привычный всем интернет, даркнет представляет собой сеть сайтов, форумов и средств связи (например, email). Принципиальное отличие его от обычной сети заключается в том, что пользователям приходится использовать определённый набор инструментов для анонимизации трафика.Почему даркнет имеет значение? Ответом могут послужить два слова: идеология и практичность. Есть масса пользователей, которые хотят сохранить анонимность (свою или чужую). А для этого им требуется шифрование и другие инструменты, скрывающие личность и передаваемые данные.Кого касается даркнет? Пожалуй, каждого пользователя интернета. Если ваши данные хотя бы раз компрометировались, их наверняка можно найти в Dark Web.Как попасть в даркнет? Чаще всего подключаются с помощью Tor и ОС Tails, способной загружаться с флешки. Технология доступна каждому.В Dark Web нет гарантии конфиденциальности. Недавно Tor предупредил пользователей, что не следует ожидать полной непрерывной конфиденциальности при использовании сети. Поэтому мы рекомендуем проявлять осторожность при работе в даркнете. Пользуйтесь им на свой страх и риск и никогда не нарушайте закон.Что ещё интересного есть в блоге Cloud4Y→ Изучаем своё железо: сброс паролей BIOS на ноутбуках→ Музыкальная машинная ярость: настоящий металл, созданный компьютером→ Клавиатуры, которые постигла неудача→ Мониторинг СУБД VMware Cloud Director и vCenter Server Appliance с помощью Zabbix→ Из кузова грузовика в сумочку: самые известные портативные компьютерыПодписывайтесь на наш Telegram-канал, чтобы не пропустить очередную статью. Пишем не чаще двух раз в неделю и только по делу.
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										Даркнет – место, в котором продается практически все, в том числе и конфиденциальная бизнес-информация.Конечно, можно притвориться, что таких темных закоулков интернета попросту не существует. Однако даже если вы не интересуетесь «темной сетью», это не значит, что она уже не заинтересовалась вами.В прошлой статье речь шла о товарах и услугах, продающихся в даркнете. Сегодня мы расскажем, что из себя представляет «темная паутина» а главное — как бизнесу воспользоваться полученным знанием.Попасть на «темную сторону» не так просто. Для этого понадобится специальный браузер – Tor. Он направляет запросы веб-страницы через серию прокси-серверов, которыми управляют тысячи добровольцев по всему миру, делая IP-адрес неидентифицируемым и неотслеживаемым.Этот браузер — яркий пример того, как технологии, созданные для благого дела – обеспечения свободы индивидуума во всемирной паутине, стали применяться отнюдь не в хороших целях.Внешне сайты даркнета практически не отличаются от обычных веб-ресурсов. Однако главный маркер «темной паутины» — разница в структуре доменных имен. Вместо обычных .com или .ru, скрытые от глаз рядового пользователя страницы, заканчиваются на .onion. Согласно Википедии, это специальный суффикс домена верхнего уровня, обозначающий анонимный скрытый сервис, доступный через сеть Tor. Браузеры с соответствующим прокси-сервером могут получить доступ к этим сайтам, а другие — нет.Кроме того, в даркнете принято использовать зашифрованную структуру именования, которая создает сложные URL-адреса. Например, адрес популярного коммерческого сайта Dream Market — eajwlvm3z2lcca76.onion.Атмосфера Dark Web очень напоминает 90-е в странах СНГ. Одни ресурсы, просуществовавшие некоторое время, закрываются, поскольку их основатели решили «кинуть» пользователей и сбежать с деньгами. За другими администраторами приходят представители силовых ведомств. Например, так произошло в 2017 году, когда офицеры киберполиции трех стран успешно закрыли AlphaBay — крупнейший источник контрабанды в даркнете. Третьи «падают» под натиском DDoS-атак, организованных конкурентами.Знание и понимание этого «мира дикого запада» крайне важно для бизнеса по двум причинам.Первая – возможность предиктивной аналитики возможных рисков. Многие западные специалисты по информационной безопасности регулярно изучают даркнет, чтобы быть в курсе актуальных трендов злоумышленников. Например, пришедшийся на коронакризис всплеск активности вирусов-вымогателей еще до начала массовых атак нашел свое отражение в Dark Web. Кроме резкого роста количества специфического вирусного ПО, исследователи зафиксировали появление новых моделей монетизации вредоносов. Так называемые «производители» вирусов в большинстве своем отказались от самостоятельных атак, сконцентрировавшись на разработке и модернизации программного обеспечения. При этом хакерские группы получили возможность воспользоваться самыми совершенными средствами нападения совершенно бесплатно. Единственное условие – в случае успешной атаки они должны перечислить определенный процент «добычи» «вендору».Вторая важная причина анализа даркнета – тактическая. Ни для кого не секрет, что 90% проблем безопасности связанно с «человеческим фактором» — работниками компании. Которые, руководствуясь злым умыслом или исключительно по глупости, подвергают сохранность конфиденциальных данных серьезным рискам.Например, попытка установить браузер Tor на рабочую машину – явный сигнал, свидетельствующий о предстоящем ЧП. Сложно представить стандартную задачу, с которой поможет справиться работнику этот браузер. Попытка скрыть свою активность в сети свидетельствует о том, что сотрудник или перемещается по потенциально опасным сайтам или собирается поделиться конфиденциальной информацией. Итогом такой деятельности может стать как заражение сети вредоносом, так и утечка данных.Не стоит сбрасывать со счетов один из наиболее популярных видов деятельности в даркнете – распространение наркотиков. Дилеры регулярно отправляют в мессенджерах и социальных сетях потенциальным клиентам ссылки на интернет-магазины с товаром. Которые, естественно, представлены в формате «имя плюс домен onion». Используя системы мониторинга и включив подобные конструкции в словари угроз, руководитель сможет выявить случаи употребления нелегальных веществ на рабочем месте.К счастью, наркомания в офисе — скорее исключение, чем правило. Однако это не значит, что апгрейдом словарей стоит пренебречь: любое входящее или исходящее сообщение, содержащее ссылку на один из ресурсов даркнета – явный признак приближающейся беды.					
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        Торговая площадка, наркошоп - вход





Наркоплощадка по продаже наркотиков Кракен терпеть работает - это новый рынок вместо гидры.





Он запрещен для россиян, по этому мы подготовили несколько способов для обхода блокировок крн.





Переходите по рабочим зеркалам для регистрации аккаунта и покупки наркотиков в сети интернет.





Мы предоставляем рабочие адреса наркомагазина для регистрации из России и стран СНГ!

            KRAKEN12.AT
            
        

        

